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« Hulplijn voor mensen die te maken hebben met online
(seksueel) misbruik.

« "Eerste hulp bij ongelukken"

- Via chat, meldformulier en telefoon.

- Voorlichtingen voor ouders, leraren en professionals.




Vandaag

- Informatie over online seksueel
misbruik
- (Ongewenste) sexting, Online

Shamen, Sextortion en
Grooming

- Hoe maak je het bespreekbaar?

- Welke adviezen kun je geven?

- Victim Blaming

- Helpwanted




Sexting doe je alleen in een relatie

Eens of oneens?




Als iemands naaktfoto uitlekt,
is dat iemands eigen schuld

Eens of oneens?




Sexting is een normaal
onderdeel van de seksuele
ontwikkeling

Eens of oneens?



Sexting




Sexting

Het (met toestemming) delen of de
verspreiding van seksueel getinte foto's
of berichten via mobiele telefoons.




CILIu ZUNider st ye..

Je hoort me toch?
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Online Shaming

Alle online gedragingen die als doel hebben om iemand, of een groep,
te vernederen, beschamen en/of te pesten

» Cyberpesten
+ Shame sexting
« Exposen (vaak i.c.m. doxing) "Had je die foto maar niet moeten maken"

Denk aan: Intieme foto's, belastend non-seksueel

: : s « Terechtwijzen
materiaal, gemanipuleerde beelden, discriminerende . ——
teksten, slutshaming, en roddels. - Gedrag 'past niet' binnen de norm

+ Kwetsbare doelgroepen
- Grote offline gevolgen

30.



- Cyberpesten
- Shame sexting
- Exposen (vaak i.c.m. doxing) "t

Denk aan: Intieme foto's, belastend non-seksueel
materiaal, gemanipuleerde beelden, discriminerende
teksten, slutshaming, en roddels.




"Had je die foto maar niet moeten maken"

- Terechtwijzen

- Gedrag 'past niet' binnen de norm
- Kwetsbare doelgroepen

- Grote offline gevolgen



Sextortion

Financiéle sextortion

Seksuele sextortion

15-jarige leerling: "Ik had een leuke jongen
ontmoet. Via Snapchat hebben we naaktfoto’s naar
elkaar gestuurd. We hadden allebei beloafd alles te
verwijderen en niks op te sloan. Nu word ik
gechanteerd, hij heeft ze dus wel opgesiagen. Als ik
er niet meer stuur, zet hij ze online en stuurt hij ze
naar mijn vrienden en familie.” “Betalen! Anders komen je foto’s online’
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Seksuele sextortion

15-jarige leerling: "Ik had een leuke jongen
ontmoet. Via Snapchat hebben we naaktfoto’s naar
elkaar gestuurd. We hadden allebei beloofd alles te
verwijderen en niks op te slaan. Nu word ik
gechanteerd, hij heeft ze dus wel opgeslagen. Als ik
er niet meer stuur, zet hij ze online en stuurt hij ze
naar mijn vrienden en familie."
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Financiéele sextortion

‘Betalen! Anders komen je foto's online’




" ‘Betalen! Anders komen je foto’s online’







Talk to strangers!

) omesgle
vwiteh
A S y

Momio

Elk kind krijgt vroeg of laat een keer te maken
met een online kinderlokker

Vaak legt een
groomer het eerste
contact. Ze zitten
ook vaak op dezelfde
social media of apps
als jongeren.

De groomer wil je
vertrouwen winnen.
Ze proberen zoveel
mogelijk over je te
weten te komen.

Er wordt gezegd dat je
alles met ze kunt delen.

Door veel met elkaar te
delen bouw je
een band op.

De groomer begint te praten over seks
Er wordt bijvoorbeeld om een sexy foto van je gevraagd,
of door te vragen hoeveel ervaring je al hebt qua seks.

Er wordt voorgesteld om af te spreken
Het liefst op een rustige plek. Bijvoorbeeld net
buiten de stad of in een park.
Wanneer jij twijfelt of voorstelt om op een
openbare plek af te spreken, zal de groomer

je proberen over te halen.
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"Stuur geen naaktfoto's"

VICTIM BLAMING
VIC=TIM«BLAM=ING
{noun}

iy

Victim blaming betekent eigenlijk:
het slachtoffer de schuld geven. Bewust
of onbewust krijgt het slachtoffer de schuld
van wat hem/haar is overkomen. Vaak gebeurt
dit door bepaalde opmerkingen.

Victim blaming kan ervoor zorgen dat
gevoelens van schuld en schaamte versterken,
of dat mensen zich dubbel slachtoffer
gaan voelen.

“ledereen maakt weleens iets vervelends mee”
“Dan had je die foto maar niet moeten maken”
“Waarom zei je dan ook geen nee?”

“Mij zou dit nooit overkomen”
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Voorlichting

Focus op het stoppen van verspreiden

Vraag eerst of iemand aan sexting wil
doen (en respecteer het antwoord)

Zie je foto's zonder toestemming rondgaan,
spreek mensen er dan op aan

Bespreekbaar maken

Heb je weleens seks online?

Hoe is dat voor jou? En voor de ander?

Wat voor maatregelen neem je om
dat zo veilig mogelijk te doen?

Weet je waar je hulp kunt vinden?

Hulpverlening

Dit had die persoon jou nooit
aan mogen doen

Jij hebt niets verkeerd gedaan
Of je aan sexting doet is jouw eigen keuze,
niemand mag daar misbruik van maken

Wat naar dat je dit meemaakt, en ook
nog eens zo hard oordeelt over jezelf

Wat jij nu voelt is normaal

Het voelt nu misschien alsof je geen
kant uitkunt, maar er zijn stappen die
je kunt nemen
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www.stappenplansexting.nl
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Hoe help je iemand en wat doet
Helpwanted?

Helpwanted
Luister zonder oordeel (L
~ Lulsterend oor en paniek weghalen
en maak samen een plan - Adviseren om erover te praten

+ Schuld weghalen na victimblaming
~Doorvenwijzen
- Handelingsperspectief
cogle Alert

- Bews verzamelen

« Instelingen Social Media

- Rapgporteren en Blokkeren
- Modus Operandi van de dader

Blokkeren, rapporteren
&n verwijderverzoeken N
Advies over hoe

aangifte te doen

PLLITIE
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Luister zonder oordeel
en maak samen een plan
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Helpwanted
"EHBO"

- Luisterend oor en paniek weghalen
« Adviseren om erover te praten
« Schuld weghalen na victim-blaming
- Doorverwijzen
- Handelingsperspectief

- Google Alert

+ Bewijs verzamelen

- Instellingen Social Media

» Rapporteren en Blokkeren
+ Modus Operandi van de dader



Blokkeren, rapporteren
en verwijderverzoeken

®

H HEPwANTED ML
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Handleiding TikTok Tik Tok

HELPWANTED.NL

hulp en advies bij online seksueel misbruik

lemand blokkeren en rapporteren

Persoon of account blokkeren en rapporteren
Als je een persoon of account wil blokkeren, ga dan naar het profiel van
deze persoon of naar het chatgesprek. Klik op & en vervolgens op
‘Blokkeren’ en dan op ‘Bevestigen’, Je kunt ook een perseon of account
rapporteren. Klik op & en vervolgens op ‘Melden’. Je kunt nu kiezen voor
de reden waarom je iemand wil rapporteren. Kies uit:

- zich als iemand voordoen

- plaatsen van ongepaste inhoud

- ongepaste profielgegevens

- overig

Bij elke melding kun je een beschrijving geven van de melding en kun je
tot vier foto’s uploaden als bewijs. Denk hierbij aan screenshots van
iemands profiel of van chatgesprekken. Als je een melding maakt van een
profiel dat zich als jou voordoet, dan kun je een bewijs uploaden dat jij het
bent, zoals een paspoort of ID. Maak daarbij wel je BSN-nummer zwart of
maak gebruik van de app Idkopie, om identiteitsfraude te voorkomen.
Voor meer informatie, zie ook:
, i ol

antwoord/veilige-kopie-identiteitsbewijs

Hvevunmn
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Trusted Flagger

Facebook
Instagram
Snapchat
TikTok
YouTube
Grindr
Tinder

"Ik ben wel erg goed door u geholpen en door
Snapchat, het heeft mij echt gered en wil daar
jullie heel erg in bedanken en raad het mijn
vrienden ook aan als het ooit gebeurt bij hun. [...]

Ik heb net weer opgezocht of het account er nog
is, en het is er niet meer. Ik wil u echt hartelijk
bedanken mevrouw voor alles!"
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Advies over hoe
aangifte te doen

PLLITIE
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HELPWANTED.NL

advies bij online seksueel misbruik

Openingstijden: elke werkdag van 08.00 tot 23.00u.
Op zaterdag van 11.00 tot 19.00u.

Telefoon: 020-2615275
Chat: chat.helpwanted.nl
Email: info@helpwanted.nl

Yvette Velzeboer
y.velzeboer@eokm.nl

'fojl @helpwantednl



